Allmanna villkor for Onlinebevakning

Dessa villkor galler fran oktober 2023 och galler
fram till avtalet ersatts av nya villkor eller upphor.

Onlinebevakning, fortsattningsvis kallat "Tjansten”,
tillhandahalls av Tenerity AB, fortsattningsvis
kallat "Tenerity”, till dig, fortsattningsvis kallat
"Kund”, som har tillgang till tjansten UC ID-skydd
fran UC. Dessa villkor galler mellan Kund och
Tenerity.

Tjanstens syfte

Onlinebevakning ar avsedd att avsdka internet efter
Kunds personliga upplysningar for att minska risken for
identitetskapning.

Sa har fungerar tjansten

Aktivering

Kund aktiverar tjansten via minUC.se och bekraftar i
aktiveringsforfarandet den e-postadress som
varningsmeddelanden ska skickas till. Kund
registrerar sedan de uppgifter som Kund onskar att
overvaka. Till exempel uppgifter som e-postadress,
bank- och betalkort, passnummer och
personnummer. Kund kan ocksa ange ett
mobilnummer i Tjansten for att erhalla
varningsmeddelanden via sms.

Onlinebevakning

Efter aktivering soker Tjansten pa internet efter den
information som Kund har lagt in. S6kning sker i bade
den synliga delen av internet och i den dolda delen
(deep och dark web).

Varningsmeddelande

Ett varningsmeddelande skickas till Kund om de
personliga upplysningar som Kund har registrerat hittas
online. Varningen sands till den e-postadress eller det
telefonnumret som Kund tidigare har registrerat. |
varningen lankas det till 6versikten.

Oversikt

Kund loggar in via "Min UC”. | éversikten anges det om
det ror sig om en low, medium eller high-risk varning.
Kund kan se var uppgifterna har hittats (6ppna natet,
deep eller dark web), vilken uppgift det handlar om och
eventuell kalla (data breach dump till exempel). |
oversikten visas ocksa tydliga rekommendationer pa
atgarder som Kund kan genomféra.

Ovrigt
Onlinebevakning ar responsiv och anpassar sig efter
den plattform som Kund anvander oavsett om det aren

dator eller mobil. Onlinebevakning fortséatter att
kontinuerligt s6ka efter den registrerade informationen
tills dess att tjansten avaktiveras.

Radering av information

Kund &r sjalv ansvarig for att radera information Kund
har lagt upp och eventuella resultat som levereras
genom Tjansten. Om Kund inte har raderat denna
information nar Kundens tillgang till Tjansten upphor
kommer informationen att raderas permanent utan
varsel.

Begrénsningar

Tenerity kan inte garantera att allt missbruk eller all
obehdrig anvandning av uppgifter som Kund 6nskar att
Overvaka upptacks av Tjansten eller att alla resultat
som genereras ar kompletta, korrekta eller
uppdaterade.

Informationen som Kund lagger till i Tjansten for
bevakning maste tillhéra Kund. Ingen information
tillhdrande annan person far laggas till
Onlinebevakning. Kunden far endast anvanda
Onlinebevakning i enlighet med dessa villkor och
Kunden ar sjalv ansvarig for all aktivitet pa Kundens
anvandarkonto och information som Kunden lagrar pa
Tjansten. Tjansten far inte anvandas till olagliga
andamal eller pa satt som kan skada andra eller skada
Teneritys renommé.

Alltinnehall i Tjansten férutom det som Kund sjalv har
lastat upp tillhér Tenerity eller tredjepart som
licensierar rattigheter till Tenerity. Ingen dganderatt
eller andra rattigheter till Tjansten dverfors till Kunden
under dessa villkor bortsett fran ratt till att anvanda
Tjansten for privat bruk enligt dessa villkor. Kunden far
inte vidaresalja, 1ana ut eller pa annat satt dverféra
Tjansten till tredje part. Kunden far inte modifiera
Tjansten eller underliggande programvara.

Allmant
Pris och avtalsperiod

Tjansten ingar i Kundens avtal med UC vidrérande
UC ID-skydd och Kunden betalar inget for Tjansten
till Tenerity. Kund har ratt att utnyttja Tjansten i
enlighet med dessa villkor sa lange UC erbjuder Kund
tillgang till Tjansten i samverkan med Tenerity. Om
Kund inte langre har avtal med UC om UC ID-skydd
kommer Kunden inte langre att ha tillgang till
Tjansten. Kunden maste vara éver 16 ar.

Klagomal
Vid fragor eller klagomal betraffande Tjansten kan
Kund kontakta Tenerity pa telefonnummer +46 (0)
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771 20 25 20 eller via e-post pa uc@id-skydd.se.
Vidare kan Kunden vanda sig till Almanna
reklamationsndmnden (ARN) pa telefonnummer
+46 (0)8-508 860 00 eller via e-post arn@arn.se.
Kunden kan ocksa géra anmalan pa ARNs
webbplats www.arn.se. | sista hand kan Kunden
vanda sig till allman domstol.

Ansvar

Tenerity ansvarar inte for skada, forlust eller
férseningar som beror pa beslut av myndigheter,
krigshandelser, strejk, lockout, blockad, brand,
pandemi, explosion, virusangrepp, sabotage eller
liknande handelser som betecknas som force
majeure.

Teneritys hantering av personuppgifter

Tenerity ar personuppgiftsansvarig for
personuppgifter rérande Kunden som Kund sjalv
lagger in i Onlinebevakning samt eventuella
sOkresultat, samt information som Tenerity samlarin
i samband med eventuella fragor eller klagomal fran
Kund. Personuppgifter som samlas in ar uppgifter
som ar ndédvandiga for att leverera Tjansten och
hantera fragor och klagomal, och omfattar till
exempel Kunds namn, e-postadress och
kreditkortsnummer, samt information om Kundens
anvandning av Tjansten och eventuella stkresultat.

Tenerity behandlar personuppgifter i enlighet
med gallande lag och Teneritys
Personuppgiftspolicy for Onlinebevakning.
Personuppgiftspolicyn finns har:
www.minuc.se/villkor.

Personuppgiftspolicyn innehéller detaljerat
information om hur Tenerity behandlar
Kundens personuppgifter och Kundens
rattigheter.

Kontaktinformation och generell
information om Tenerity
Bolagsnamn: Tenerity AB
Organisationsnummer: 556277-5824
Kontor: Birger Jarlsgatan 58, 114 29
Stockholm Postadress: Tenerity AB, Box
19154, 104 32 Stockholm
Telefonnummer: +46 (0)771

2025 20 E-post: UC@id-

skydd.se

Webbsida: www.tenerity.com/se

Teneritys huvudsakliga verksamhet ar
erbjudande av marknadsféringsstrategier och
tjanster avseende medlemsbaserade
lojalitetsprogram.

Avslutande av Tjansten

Tenerity har ratt att avsluta Tjansten om
Kunden missbrukar Tjansten eller inte
upptrader i enlighet med dessa villkor eller de
avtal och riktlinjer som utfardats av Tenerity.
Kund kan nar som helst avsluta Tjansten
genom att kontakta Tenerity. Vid avslutande
av Tjansten raderas alla uppgifter som Kund
har registrerat.

Andring av villkor

Tenerity har ratt at &ndra dessa villkor med
minst en manads varsel till Kund. Om
Kunden inte godkanner andringen, har denna
ratt att sdga upp Tjansten i sin helhet.

Gallande lag och sprak

Svensk lag tillampas pa detta avtal och avtalet
foljer den svenska marknadsféringslagen.
Dessa villkor tillhandahalls pa svenska.
Tenerity kommer under avtalstiden
kommunicera med Kunden pa svenska.
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Personuppgiftspolicy for Onlinebevakning

Galler fran mars 2023

Onlinebevakningen i UC ID-Skydd ("Tjansten”) levereras av Tenerity AB ("Tenerity”, «vi», «oss», «var»). Nedan
kan du ldsa om hur Tenerity behandlar de personuppgifter som Tenerity samlar in i samband med leverans av
Tjansten. Personuppgifter ar uppgifter om dig som direkt eller indirekt kan identifiera dig, som till exempel namn,
fodelsedatum, personnummer, kreditkortsnummer, adress, telefonnummer, e-postadress och all information

bunden till detta.

1. Personuppgiftsansvarig och dataskyddsombudet

Tenerity ar personuppgiftsansvarig for personuppgifter som Tenerity samlar in i samband med leverans av
Tjansten.

Kontaktinformation for Tenerity:
Foéretagsnamn: Tenerity AB

Organisationsnummer: 566277-56824
Kontor och postadress: Birger Jarlsgatan 58, 114 29 Stockholm

Webbplats: https://www.tenerity.com/se

Om du har fragor eller klagomal avseende Teneritys behandling av dina personuppgifter, kan du kontakta vart

dataskyddsombud via e-post pé dataskyddsombud@tenerity.com.

2. Behandling av personuppgifter

2.1 Vilken typ av information vi samlar in, hur vi samlar in den, vad vi
anvander den till (foremalet med behandlingen) och hur lange vi lagrar
informationen

Typ av uppgifter vi samlar in, hur vi salar in dem, samt andamaélet med och laglig grund for behandlingen framgar

av tabellen nedan:

Information vi samlar | Hur i

samlar in | Andamalet med | Laglig grund Gallring

in

informationen

behandlingen

Ditt namn, din e-
postadress,
telefonnummer och ditt

UC kundnummer.

Vi mottar dit namn, din e-
postadress, och dit UC
kundnummer fran dig nar
du aktiverar Tjansten pa
MinUC samt fran UC nar

Tjansten ska avslutas. Vi

Registrera och
avregistrera dig for
Tjansten och att skicka
dig

varningsmeddelanden.

Behandlingen ar
ndédvandig for att
fullgora ett avtal med

dig.

Uppgifterna raderas
tillsammans med ditt
anvandarkonto nar vi
mottar information frén
UC att du inte langre

har tillgang till Tjansten.
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Information vi samlar

in

Hur vi samlar in

informationen

Andamalet med

behandlingen

Laglig grund

Gallring

mottar dit
telefonnummer nar du

registrerar det i Tjansten.

Information som du
onskar att Tjansten skall
bevaka, till exempel e-
postadress,
passnummer och
personnummer, samt
eventuella resultat
(traffar) som inhdmtas
och information om din

anvandning av tjansten

Vi mottar denna
information fran dig nar
du lagger denin
Tjansten. Eventuella
traffar genereras av
Tjansten efter sdkning pa

internet.

Leverera sjalva tjansten
(dvs. att avsoka internet
efter den information
som du har lagtin i
systemet och skicka
eventuella
varningsmeddelanden till
dig och visa dig
eventuella resultat) och

svara pa relaterade fragor.

Behandlingen ar
nddvandig for att
fullgora ett avtal med

dig.

Uppgifterna sparas i
systemet tills du
raderar dem. Om du
inte sjalv raderar
informationen kommer
den att raderas
tillsammans med ditt
anvandarkonto nar

tjdnsten upphor.

Din kontaktinformation
(t.ex. namn, adress, e-
postadress,
telefonnummer), dit
fodelsedatum och
information om dit
arende och din

anvandning av tjansten

Vi mottar denna
information fran dig nar

du kontaktar oss.

Att registrera och svara
pa fragor och eventuella
klagomal eller ansprak nar
du anvander eller har

tillgang till tjansten

Behandlingen ar
nddvandig for att
fullgora ett avtal med

dig.

Att registrera och
behandla eventuella
klagomal eller ansprak
efter att tjansten har

upphort.

Behandlingen ar
nédvandig for andamal
som ror Teneritys

berattigade intressen.

Informationen raderas
tre ar efter att ditt
arende avslutats. Om
du har kommunicerat
med oss via e-post
utan att ett drende
upprattats raderas e-
post tre ar efter att e-
postmeddelandet

skickades.

Anonymiserade

personuppgifter

Vi anonymiserar
personuppgifter
insamlade enligt denna
policy sa att de inte kan
identifiera dig p& nagot

satt.

Anvéndning i statistik och
kartlaggning for att

forbattra tjansten

Behandlingen ar
nédvandig for andamal
som ror Teneritys

berattigade intressen.

Eftersom de
anonymiserade
uppgifterna inte langer
innehaller
personuppgifter kan
uppgifterna lagras utan

tidsbegransning

Back-up av alla lagrade

uppgifter

Vi gor backup av all data
som vi samlat in enligt

denna policy.

Att sékra att viktig
information inte forloras
om ett dataintrang eller
andra problem med véra
IT-system skulle uppsta.
Informationen anvéands
endast for att dterskapa
data som raderats eller
skadats pa ett oavsiktligt

satt.

Behandlingen ar
noédvéndig for andamal
som ror Teneritys

berattigade intressen.

Backupdata kan lagras i
upp till ett &r beroende
pa vilket backupsystem
som anvands. Detta
innebér att aven data
raderad i vara aktiva
system kan komma att
finnas i backup-
systemet i upp till ett
ar efter att data

raderats enligt ovan.




2.2 Allman information om behandling av personuppgifter

2.2.1 Sarskilt om barns personuppgifter

Vi samlar endast in personuppgifter om barn i samband med barns anvandning av tjansten. Du méaste vara Gver

16 ar for att anvanda tjdnsten.

2.2.2 Andras personuppgifter

Ingen information tillhérande annan person far laggas till dvervakningen. Om du av annat skal ger oss information

om en annan person maste du ha personens samtycke for att ge oss saddan information.

2.2.3 Cookies (kakor)

Véara webbplatser anvander cookies och andra liknande tekniker bland annat for att forbattra kundupplevelsen och
analysera anvandningen av vara webbplatser. Cookies som inte ar nddvandiga for att fa webbplatsen eller
funktioner pa webbplatsen till att fungera anvdnds endast med ditt samtycke. Du kan ndr som helst aterkalla eller
hantera ditt samtycke till anvandning av cookies pa den relevanta webbplatsen. Du finner mer information om var

anvandning av cookies i cookiepolicyn for den enskilda webbplatsen.

2.2.4 Forlangd lagring vid rattsliga ansprak

Om réttsliga ansprak riktas i anledning av leverans av tjdnsten eller var behandling av dina uppgifter kan vi lagra
och behandla relevant information avseende saken tills saken ar slutligen avgjord och eventuellt langre om detta

kravs av lag eller myndighet.

3. Delning av personuppgifter

3.1 Delning av dina personuppgifter till tredje man
3.1.1.Vi lamnar ut personuppgifter som ar nodvandigt for att fullgora avtal om leverans av

tjansten till dig:

. Om du anvéander UC ID-Skydd telefonassistans och dnskar att sdkresultaten fran onlinebevakningen
anvands i ett identitetsstoldsarende lamnar vi ut dnskad information till UC for sddan behandling.
. Vi kan komma att dela information som till exempel ditt namn och UC kundnummer med UC, for att fa

bekraftat att du har ratt att anvanda Tjansten.



3.1.2 Vi lamnar ut personuppgifter dar vi har ett berattigat intresse att dela uppgifterna:

. | det fall vi skulle komma att sélja eller pa annat vis dverfora hela eller delar av var verksamhet till en annan
part, forbehaller vi oss ratten att Overfora dina personuppgifter som en del av tillgdngarna som saljs eller
overfors.

e Vi kan komma att lamna personuppgifter om dig till UC sa att UC kan identifiera dig som anvéndare av var
tjanst och kontakta dig vidrorande detta. Detta gors endast om UC kan bekrafta att UC har en giltig rattslig
grund for behandlingen.

e Vi kan komma att dela dina personuppgifter med tredjeparter om detta ar nddvandigt for att faststalla, gora

géllande eller férsvara rattsliga ansprak.

3.1.3 Externa sokmotorer

Tjansten integrerar externa sokmotorer for att Overvaka en del av den okansliga information som du vill dvervaka
(antingen e-postadress, eller adress, telefonnummer och fodelsedatum). (Kanslig information som

personnummer, passnummer och bank- och kreditkortsnummer évervakas inte med sddana externa sbkmotorer.)

3.2 Delning av personuppgifter med

underleverantorer/personuppgiftsbitraden

Vi delar dina personuppgifter med underleverantérer som endast behandlar dina uppgifter som vart
personuppgiftshitrade, enligt var instruktion, for att leverera tjdnsten till dig. Personuppgiftshitrdden kan inte
anvanda dina uppgifter till eget dndamal. Personuppgiftsbitraden inkluderar var agare, Tenerity AS, Tenerity Ltd.,
och andra noggrant utvalda underleverantorer. For mer information om var anvandning av personuppgiftsbitraden,

vanligen kontakta vart dataskyddsombud.

3.3 Delning av anonymiserad information
Vi kan komma att dela dina uppgifter med andra parter i anonymiserad form sa att informationen inte identifierar
eller pd ndgot annat satt kan kopplas till dig. Vi anvander sédan anonymiserad information for att visa hur och hur

mycket, véra tjanster anvands.

3.4 Delning i samband med efterlevnad av lag
Vi kan dela din information om vi anser att det dr ndédvandig att gora sa for att folja gallande lagstiftning eller svara
péa en rattslig process fran t.ex. polismyndigheten eller andra statliga myndigheter eller rattsinstanser eller for att

skydda vara réttigheter relaterade till tillhandahallandet av tjansten.

4. Overforing av personuppgifter till utlandet
Tenerity och Teneritys personuppgiftsbitraden kommer framst att behandla dina personuppgifter inom EU/EES
och i Storbritannien, men i vissa fall kan vi komma att behandla dina personuppgifter i lander utanfér EU/EES och

Storbritannien (aven kallat tredje land). | de fall vi éverfér dina uppgifter till tredje land kommer vi att vidta de



atgarder som kravs for att pd ett lagligt satt Overféra personuppgifterna genom att sadkerstélla att dina
personuppgifter hanteras sakert och med en adekvat skyddsnivd och sa att du har lagstadgade réattigheter och
tillgdng till effektiva rattsmedel, exempelvis genom att ingd avtal med mottagaren som innefattar EU-

kommissionens standardavtalsklausuler.

| enskilda fall kan vi komma att 6verfora uppgifter till tredjelander om detta ar ndédvandigt for att faststélla, gora

gallande eller férsvara rattsliga ansprak eller for att uppfylla en rattslig skyldighet.

5. Dina rattigheter

5.1 Ratt till tillgang

Du har ratt att fa veta vilka av dina personuppgifter vi behandlar. Om du dnskar att f& tillgdng till dina

personuppgifter hos oss, vanligen kontakta var kundtjénst eller vart dataskyddsombud.

5.2 Ratt till rattelse

Om dina personuppgifter som vi behandlar &r felaktiga har du ratt till att fa dessa uppgifter korrigerade. Du kan
uppdatera och ratta dina personuppgifter som vi behandlar genom att kontakta var kundtjanst eller vart

dataskyddsombud. Du kan ocksa sjalv logga in och uppdatera den information som du lagt in i Onlinebevakning.

5.3 Ratt till radering («ratten att bli bortglomd»)

Du har ratt att fa dina personuppgifter hos oss raderade om personuppgifterna inte langre ar ndédvandiga for de
andamal for vilka de samlats in eller pa annat satt behandlats, om du invdnder mot behandling grundad péa
berattigat intresse och det saknas berattigade skal for behandlingen som vager tyngre, eller om
personuppgifterna har behandlats pa olagligt satt. Réatten till radering galler emellertid inte om behandling ar
noédvandig for att Tenerity skall kunna faststalla, gora gallande eller forsvara rattsliga anspradk. Om du énskar att fa
dina personuppgifter raderade, vanligen kontakta var kundtjanst eller vart dataskyddsombud. Vi kommer att
behandla ditt drende och se till att uppgifterna raderas om du har ratt till det. Observera att radering av uppgifter

kan paverka kvaliteten pa tjansten du erhaller.

5.4 Ratt till begransning av behandling

Du har ratt att krava att var behandling av dina personuppgifter begrénsas vid féljande tillfallen:
e om du bestrider personuppgifternas riktighet (under en tid som ger Tenerity mojlighet att kontrollera om
personuppgifterna ar korrekta)
e om behandlingen ar olaglig och du motsatter dig att personuppgifterna raderas och i stallet begéar en
begransning av deras anvandning
e om viinte langre behdver personuppgifterna for andamalen med behandlingen men du behdver dem for
att kunna faststalla, gora gallande eller forsvara réattsliga ansprak, eller
e om du har invant mot behandling baserat pd beréattigat intresse (i vantan pa kontroll av huruvida vara
berattigade skal vager tyngre an dina berattigade skal).
Om du 6nskar att begrédnsa var anvandning av dina personuppgifter, vanligen kontakta var kundtjanst eller vart

dataskyddsombud. Vi kommer att behandla drendet och se till att anvandningen begransas om du har ratt pa det.
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Vi kan dock behélla personuppgifter for att faststalla, gora gallande eller forsvara rattsliga ansprak. Observera att

begréansad behandling kan paverka kvaliteten pa tjansten du erhaller.

5.5 Ratt att gora invandningar

Du har ratt att nar som helst, av skal som hanfor sig till din specifika situation, gora invandningar mot var
behandling av dina personuppgifter, om behandlingen grundar sig pad ett beréattigat intresse. Om du gor
invandning mot sadan behandling kommer vi inte langre att behandla personuppgifterna savida vi inte kan pavisa
tvingande berattigande skal for behandlingen som vager tyngre an dina intressen, rattigheter och friheter eller vi
maéste behandla uppgifterna for faststallande, utdvande eller férsvar av rattsliga ansprék. Om du énskar att gora
invdndning mot var behandling av dina personuppgifter, vanligen kontakta vart dataskyddsombud som kommer

att behandla arendet och se till att behandlingen upphor om du har ratt till det.

5.6 Ratt till dataportabilitet

Om du har tillhandahallit oss personuppgifter som vi behandlar, pa automatiserat satt, har du ratt att fa ut dessa
personuppgifter i ett strukturerat, allméant anvant och maskinlasbart format, och du har darefter ratt att sjalv
overféra dessa uppgifter till en annan personuppgiftsansvarig utan att Tenerity hindrar detta. Du har ocksa ratt att
f& dina personuppgifter Overforda direkt frdn oss till en annan personuppgiftsansvarig, om detta ar tekniskt
mojligt. Om du Onskar att f& ut sddana personuppgifter, vanligen kontakta vart dataskyddsombud som kommer

att behandla ditt darende och se till att du far ut uppgifterna om du har ratt till det.

5.7 Ratt att inge klagomal
Om du anser att var behandling av dina personuppgifter ar i strid med géllande lag, kan du inge klagomal till vart

dataskyddsombud som kommer behandla ditt klagomal.

Du kan ocksé inge klagomal till Integritetsskyddsmyndigheten (IMY) genom att skicka in IMYs klagomaélsblankett
via IMYs webbplats. Du hittar blanketten och mer information om hur du lamnar in klagomal till IMY har:
https://www.imy.se/klagomal. Om du har din hemvist eller din arbetsplats i en annan EU/EES medlemsstat an
Sverige, eller du anser att vart intrang har begatts i en annan medlemsstat, har du ratt att lamna in ett klagomal till

en tillsynsmyndighet i denna medlemsstat.

6. Om personuppgifter inte lamnas
Du behdver inte tillhandahalla personuppgifter till oss, men observera att om du inte ldmnar dina personuppgifter

till Tenerity kan Tenerity inte ingd avtal med dig eller leverera Tjansten till dig.

7. Sakerhet

Att sakra din information ar valdigt viktigt for oss. Vi anvander olika sakerhetsteknologier och procedurer for att
skydda dina uppgifter mot obehorig tillgdng. Personuppgifterna du ger till oss lagras pa datasystem med

begréansad tillgdng sa att de endast ar tillgangliga for personer som behdver uppgifterna for att behandla dem som



beskrivet i denna personuppgiftspolicy. Trots detta kan vi inte garantera att dina personuppgifter inte nas av

obehdriga tredjeparter, t.ex. genom hacking.

8. Uppdatering av denna personuppgiftspolicy

Vi kommer att uppdatera denna personuppgiftspolicy om sé ar nédvandigt for att reflektera andringar i Tjansten
eller procedurer eller andringar i regelverket avseende behandling av personuppgifter. Vanligen kontrollera att du
ldser den senaste versionen och forstar hur vi behandlar dina personuppgifter. Om vi gor vasentliga foérandringar i
denna personuppgiftspolicy som férandrar sattet vi samlar in och behandlar dina uppgifter, s& kommer vi att

informera dig om detta genom att kontakta dig direkt eller lagga upp ett val synligt meddelande i Tjansten.
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